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Licence : ce résultat appartient a eHealth Suisse (centre de compétence et
de coordination de la Confédération et des cantons). Le résultat final sera
publié par des voies d’information appropriées sous la licence « Creative
Commons » de type « Paternité — Partage a I'identique 4.0 ». Texte de la
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But et positionnement du document :

Le présent document d’aide apporte un éclairage sur divers aspects du
raccordement des archives d'images (PACS) au DEP, notamment sur la
mise en ceuvre des droits d’accés et sur les propriétés non fonctionnelles,
comme la performance ou la disponibilité.

Les groupes-cibles comprennent les communautés (de référence), leurs
membres et leurs prestataires techniques.

Pour faciliter la lecture du document, et sauf mention particuliére, la forme
générique est utilisée pour désigner les deux sexes.
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Résumé

Le présent document constitue une aide technique a la mise en ceuvre et Résumé
vise a soutenir le raccordement des sources DICOM et des consommateurs

DICOM (archives DICOM, PACS, portails pour utilisateurs, etc.) a l'infras-

tructure DEP d’une communauté (de référence). Le public-cible comprend

les personnes chargées de I'évaluation technique, de la planification et de

la mise en ceuvre, ainsi que les fabricants de systémes.

Outre un apergu du cadre juridique spécifique au DEP, il expose deux pro-
cessus techniques :

* mise a disposition de contenus DICOM dans le DEP ;
* requéte de contenus DICOM dans le DEP.

Ces deux processus sont également figurés comme diagrammes UML.

D’'importants aspects opérationnels sont par ailleurs discutés.
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1 Introduction

1.1 Contexte

Selon l'ordonnance sur le dossier électronique du patient (art. 10, al. 3, let.
c et d, ODEP) ainsi que I'ordonnance du DFI sur le dossier électronique du
patient (art. 5 et annexe 5 ODEP-DFI), les communautés (de référence)
doivent veiller a ce que les profils IHE « Cross-Enterprise Document Sha-
ring for Imaging » (XDS-I.b) ainsi que « Cross-Community Access for Ima-
ging » (XCA-I) soient utilisés pour le raccordement des archives d’'images
au DEP. Ces profils ont pour but '’échange des données générées dans le
cadre des procédures d’'imagerie médicale (p. ex. lors d’examens radiolo-

giques).

Des précisions relatives a ces profils dans le contexte du DEP figurent au
point 1.3 du complément 1 a 'annexe 5 de 'ODEP-DFI.

L’enregistrement et la mise a disposition de telles données sont du ressort
des archives d’'images. Leurs fonctionnalités sont définies dans la norme
« Digital Imaging and Communications in Medicine » (DICOM). Aussi les
archives d'images sont-elles souvent appelées archives DICOM. Le type le
plus répandu est ici « Picture Archiving and Communication System »
(PACS).

La norme DICOM permet d’enregistrer et de traiter tant les images statiques
gue les enregistrements vidéo ou audio, les données de signaux (p. ex.
ECG), les documents PDF (p. ex. diagnostic), etc. '

Dans les spécifications IHE, I'acteur source (« Imaging Document Source
») correspond a I'archive d’images. Dans le contexte du DEP, les sources
d’'images font office, avec les dépbts de documents XDS (repositories), de
lieux d’enregistrement des données du patient.

A la différence des dépots de documents XDS, les archives d’images ne
font pas nécessairement partie de l'infrastructure centrale (plateforme DEP)
de la communauté (de référence) concernée, mais représentent en général
des composants de tiers qui sont exploités a proximité de la modalité con-
cernée, par exemple directement dans un laboratoire radiologique.

En ce sens, les modéles d’utilisation différent également :

e Lesdocuments possédant un format « classique », comme PDF ou
CDA, feront I'objet dans les systémes primaires (systéme informa-
tique hospitalier (SIH), systeme d’information de cabinet médical
(SIC etc.)) d’enregistrements en taille réelle, dans le dépdt central
de documents XDS.

e Les contenus DICOM ne sont par contre enregistrés que dans I'ar-
chive d’'images. Le dépdt de documents XDS ne conserve que

1 Voir http://dicom.nema.org/medical/dicom/current/output/html/part03.html#chapter A

Prescriptions
réglementaires

Archives d’'images,
PACS, DICOM

Types de données
DICOM

Acteur source (Imaging
Document Source)


http://dicom.nema.org/medical/dicom/current/output/html/part03.html#chapter_A
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leurs métadonnées — « Key Object Selection Documents » ou ob-
jets KOS.

Dans le contexte du DEP, un acteur source doit supporter les transactions
IHE suivantes :

¢ RAD-68 « Provide and Register Imaging Document Set » ;

e RAD-69 « Retrieve Imaging Document Set ».

Lors de la mise a disposition de données pertinentes pour le traitement
dans le cadre du DEP, les acteurs sources doivent satisfaire — au méme
titre que les registres ou dépbts de documents XDS — aux exigences de
protection et de sécurité des données (notamment lors de la mise en ceuvre
des droits d’acceés).

Or les fabricants ne peuvent pas toujours mettre a disposition les archives
DICOM sous une forme telle qu’elles puissent remplir a I'avance toutes les
exigences du systéme d’autorisation du DEP.

Le fait que les archives d'images soient gérées en dehors de I'infrastructure
centrale de la communauté (de référence) a également un impact sur les
propriétés non fonctionnelles, a l'instar de la maintenabilité, de la disponi-
bilité, de la performance, etc., dont il faut tenir compte en planifiant le rac-
cordement des archives d'images au DEP.

1.2 But

Le présent document vise a fournir aux communautés (de référence) ainsi
gu’aux fournisseurs de plateformes une aide pour le raccordement de leurs
archives DICOM a l'infrastructure du DEP — notamment au cas ou les ar-
chives DICOM ne rempliraient pas les exigences susmentionnées pour la
mise en ceuvre des droits d’acces.

Le cas échéant, il s’agit d’introduire les fonctionnalités absentes des ar-
chives DICOM dans un composant logiciel séparé — appelé adaptateur
XDS-I (« XDS-I Adapter ») dans les explications qui suivent.

L’archive DICOM et I'adaptateur XDS-I constituent ensemble une source
d'images conforme au DEP. Il est possible d’introduire avec I'adaptateur
XDS-I d’autres fonctions, par exemple le contrdle antivirus des contenus
DICOM.

Un méme adaptateur XDS-I peut servir a plusieurs archives DICOM.

L’adaptateur XDS-I peut étre un composant de la plateforme DEP, s'utiliser
conjointement avec I'archive DICOM, ou encore étre géré par un fournis-
seur tiers.

Le présent document s’abstient volontairement de prescrire les détails de
limplémentation de I'adaptateur XDS-I.

Protection et sécurité
des données

Propriétés
non fonctionnelles

But du document

Adaptateur XDS-I
(XDS-I Adapter)
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Cette aide a la mise en ceuvre posséde la structure suivante :

Les chapitres 2 et 3 portent sur les deux grands types de flux de taches
auxquels une source d’'images est confrontée dans le contexte du DEP —
soit la mise a disposition et la requéte de contenus DICOM. Chaque flux y
est représenté dans les deux cas de figure — selon que I'archive DICOM
est conforme au DEP ou qu’elle a besoin d’un adaptateur XDS-I.

Le chapitre 3 est consacré aux droits d’accés aux contenus DICOM dans
le DEP, selon une approche qui permet un contréle fin des droits d’acces.

Pour terminer, le chapitre 4 aborde certains aspects opérationnels des ar-
chives DICOM ainsi que de I'adaptateur XDS-I.

Les processus décrits dans le présent document sont représentés sous
forme de diagrammes de séquences UML :

o |l s’agit a chaque fois de bons exemples, ou toutes les étapes de
traitement se déroulent bien.

e Pour gagner de la place, les pistes d’audit ne sont pas indiquées.

e Tous les acteurs sont considérés comme des boites noires, et
seules leurs interactions pertinentes pour le cas d’espéce sont in-
diquées.

1.3 Obligation de certification

Les composants logiciels qui rendent possible, dans une communauté (de
référence), 'acces en lecture aux données médicales et qui établissent les
droits d’accés — soit notamment les adaptateurs pour le profil XDS-I et les
archives DICOM conformes au DEP — sont soumis a une obligation de
certification, en vertu de l'art. 10, al. 1 et 2, ODEP.

Structure de l'aide
a la mise en ceuvre

Remarque sur les
diagrammes de
séquences UML

Obligation de
certification
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2 Mise adisposition de contenus DICOM

Ce flux de taches repose sur la transaction IHE RAD-68 « Provide and Re-
gister Imaging Document Set », ou la source d’images est un client et joue
le role d'utilisateur du DEP « Technical User » (TCU).

Le flux résulte d’'une modalité qui a généré des contenus DICOM et qui doit
ensuite les mettre a disposition dans I'archive DICOM.

Les objets KOS enregistrés dans le dép6t de documents étant déterminants
pour décider quels contenus DICOM peuvent étre livrés au client (voir chap.
3), les communautés (de référence) doivent veiller a ce que ces objets KOS
soient téléchargés uniquement par des acteurs sources. Pour ce faire, les
Technical Users des sources d'images doivent étre configurés de maniere
a ce qu’eux seuls utilisent le code «DICOM_AUTO» dans I'attribut « Pur-
pose of Use » du jeton d’autorisation (au lieu de «AUTO» pour tous les
autres utilisateurs techniques).

Pour étre conforme au DEP, la source d’'images doit posséder les fonctions
suivantes :

e garantie de connexions réseau conformes a la transaction IHE ITI-
19 « Authenticate Node » ;

e enregistrement des pistes d’audit selon la transaction IHE ITI-20
« Record Audit Event» ;

e établissement de jetons d’authentification pour le role d’utilisateur
du DEP « Technical User » (TCU) ;

e demande de jetons d’autorisation (jetons CH:XUA) a un X-Asser-
tion Provider.

e envoi des jetons d’autorisation avec la requéte RAD-68.

2.1 Mise a disposition de contenus DICOM par une ar-
chive DICOM conforme au DEP

Si I'archive DICOM est conforme au DEP, le processus se déroule de la
facon suivante :

L’archive DICOM :
e recoit de la modalité les contenus DICOM ;
e préserve durablement les contenus DICOM et crée un objet KOS ;
e détermine le MPI-PID et TEPR-SPID du patient ;

e  établit un jeton d’authentification pour le réle d’utilisateur du DEP «
Technical User » (TCU) ;

e demande un jeton CH:XUA au X-Assertion Provider;

o lidentifiant unique (GLN) nécessaire au professionnel de la santé
compétent peut étre un parameétre statique, ou étre demandé au
HPD a I'aide de l'identifiant de I'opérateur de modalités extrait des
contenus DICOM ;

Role de I'acteur source

Aspects de sécurité
supplémentaires

Exigences liées au
DEP auxquelles doit
satisfaire la source
d'images

Processus
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e crée les métadonnées XDS ;

e envoie au dépdt de documents XDS l'objet KOS, métadonnées
comprises, dans une requéte RAD-68 incluant le jeton CH:XUA
dans son en-téte de sécurité.

Les opérations se déroulent comme sur le diagramme de séquences UML

ci-dessous :

Modality

(DICOM

content

source)
T

100 Generate DICOM conten

DICOM C-STORE Requel

101 Submit DICOM contents

Imaging Document Source

s

103 DICOM C-STORE Res|

i H
1102 Store DI

onse

Modality
(DICOM
content
source)

104 Extract

Patient
Identifier
Craoss-
Reference
Manager

Healthcare
Provider
Directory

Central Infrastructure of the EPR Community

Autharization
Decision
Pravider

X-Assertion Document
Provider Repository

OM contents

[0S Object

1 105 Extract lo

106 IHE ITI-45,

Sub-process: Obtain XUA Token J

cal patient [D from the KOS Object

/47: Query MPI-PID and EPR-SPID

(Local patient D)

107

optional

IHE ITI-45/47 Response: MPI-PID, EPR-SPID,

Iy patient demographics

opt _J
| 108 from KOS

Extract performing physician/operator ID

Object

1 109 Query GLN of the performing physician/operator

110 GLN of the performing physician/operator

T
:111

Create Authentication Token
for the Technical User role

112 WS-Trust RST: Request XUA Token (Authentication Tokeh; EPR-SPID: Claims)

1 113 WS-Trust RST response: XUA Token

Create X0)
based on

114

115 IHE RAD:

S metadata for RAD-68
lthe KOS object

6 "Provids and Register Imaging Docurf

122 HE RAI

68 Acknowledgement

ent Set” (KOS Object; Metadata; XUA Token)

i 116 'HE ITH42 "Register
1 1% Document Set” (Mstadata)
e 28 [REatdd)

147 CHADR: Authorization Decision
Request (XUA Token)

CH.ADR response: “access

118 .o "
allowed" or "access denied’

119 Store metadata

<120 1HE [T-42 Acknowledgement
1 121 Store KOS Object

Patient
Identifier
Cross-
Reference

Manager

Healthcare
Provider
Directary

Authorization
Decision
Provider

X-Assertion | | Document
Provider Repository

Figure 1 : Mise a disposition de contenus DICOM par une archive DICOM conforme

au DEP
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2.2 Mise a disposition de contenus DICOM a I'aide d’un
adaptateur XDS-I

Si I'archive DICOM ne remplit pas toutes les exigences d’'un raccordement

conforme au DEP, il incombe a I'adaptateur XDS-I, une fois les contenus
DICOM durablement préservés, d’assurer la suite de leur traitement :

Modality

(DICOM

content

source)
T

1200 Generate DICOM contents

201

<

Modality
(DIcOM
content
source)

DICOM C-STORE Requept
Submit DICOM contents '

Processus

203 DICOM C-STORE Response |

1 202 Store DICOM contents

imaging Document Source

Patient
Identifier
Cross- Healthcare
Reference Provider
Manager Directory

X-Assertion | | Document
Provider Repository

Central Infrastructure of the EPR Community

| 204 Extract KOS Objsct

| 205 KOS Object

alt__/ | [KOS Object construction by DICOM Archive]

| Possible transport protocals are SOAP, HL7+2 MDM

)

i DICOM C-STORE Request

206

7 Submit DICOM contents ;
]

opt__/J IDICOM payload validation required]

1 207 Validate DICOM payload
T can be used o9, forvius checking ).

208 Extract KOS Object from DICOM contents

{228 Acknowledgement

Adapt attributes "Retrieve URL" and/or
etrieve Location UID" andlor
atrieve AE Title® in KOS Object

Sub-process: Obtain XUA Token /

210 Extract local patient ID from the KOS Object

amn

IHE [T1-45/47: Query MPLPID and EPR-SPID

4™ (Local patient ID)

©am

IHE [T1-45/47 Response: MPI-PID, EPR-SPID.
optionally patient

2

opt_/

13 Extract performing physician/operator 1D

from KOS Object

1 214 Query GLN of the performing physician/operator

1215 GLN of the performing physician/operator

<

128 ¢ the Technical User role

Create Authentication Token

1 217 WS-Trust RST: Request XUA Token

T
0

Token; EPR-SPID; Claims)

<

218 WS-Trust RST response: XUA Token

1HE IT-42 "Register

221 pocument Set” (Metadata)

<

< 225 IHE ITH-42 Acknowledgement

1 226 Store KOS Object

" 519 {reate XDS metadata for RAD8 i I
+“™ Hased on the KOS object 1 i i
1 220 IHE RAD-68 "Provida and Register Imagiog Document Set’ (KOSiObject; Metadata; XUA Token) !
: IHE RAI \ | |
1 22| IHE RAD68 : ‘ :
[ Data format and transport protocol correspond to the request message ) !
Patient | | Healthcare | | X-Assertion | | Document
\dentifier Provider Provider | | Repository
Cross- Directory
Reference
Manager

—

CH.ADR: Authorization Decision
Request (XUA Token)

223

1 224 Store metadata

 allowed” or “access denied”

Authorization
Decision
Provider

CH-ADR response: “access

Authorization
Decision
Provider

Figure 2 : Mise a disposition de contenus DICOM a l'aide d’un adaptateur XDS-I
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On trouve ici deux variantes pour I'établissement de I'objet KOS : Création de I'objet KOS

e L’archive DICOM crée de maniére autonome I'objet KOS (étapes
204-205).

e L’archive DICOM transmet tous les contenus DICOM a I'adaptateur
XDS-I, afin qu’il crée I'objet KOS (étapes 206—-208).

Le tableau ci-dessous résume les avantages et inconvénients respectifs
des deux variantes :

Variante Protocole Avantages Inconvénients
de transport
L'archive DI- | Plusieurs e La quantité de e |’adaptateur XDS-I ne peut pas véri-
COM crée variantes : données a trans- fier si 'objet KOS et les contenus DI-
elle-méme C-STORE, férer entre I'ar- COM se rapportent au méme patient.
lobjet KOS STOW-RS, chive DICOM et | | :a4aptateur XDS-I ne peut pas effec-
conforme & HTTP(s), ! adaptateur XDS- tuer d’autres validations des contenus
IHE HL7v2, est faible. DICOM (p. ex. contrdle antivirus).
SFTP, e L’archive DICOM devra le cas échéant
Message . .
implémenter un protocole de transport
Queue, etc. . .
supplémentaire.
L’archive DI- | Plusieurs e Lacohérence ¢ La grande quantité de données a
COM trans- variantes : entre 'objet KOS transférer entre I'archive DICOM et
fere tous les C-STORE, et les contenus 'adaptateur XDS-I risque d’altérer la
contenus DI- STOW-RS, DICOM est garan- performance du réseau, notamment si
COM a etc. tie. 'adaptateur XDS-I fait partie de I'in-
'adaptateur o L'adaptateur frastruct,ure DE,P, centrale dg la com-
XDS-I XDS-I peut procé- munauté (de référence) (voir chap.
der a d’autres va- 4.1).
lidations des con-
tenus DICOM (p.
ex. a des con-
tréles antivirus).

Dans tous les cas, il faut adapter dans I'objet KOS les attributs « Retrieve
AE Title » et/ou « Retrieve URL » et/ou « Retrieve Location UID » de ma-
niére a ce qu’ils référencent 'adaptateur XDS-I (étape 209).

Plus tard, lors du traitement de la requéte RAD-69, 'adaptateur XDS-I devra
toutefois étre en mesure de restaurer les valeurs d’origine de ces attributs,
afin de recueillir les contenus DICOM de I'archive ; voir chap. 3.2.

Il faudra éventuellement a cet effet préserver durablement durant I'étape
209 les valeurs d’origine, par exemple dans une banque de données sé-
parée ou dans une métadonnée XDS propriétaire.
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Les étapes 210 a 227 de la Figure 2 correspondent aux étapes 105a22de  Similarité des
la Figure 1, a ceci pres qu’elles sont lancées par I'adaptateur XDS-l et non  processus
par I'archive DICOM.

L’adaptateur XDS-I est figuré en tant que composant exploité en externe. Il
peut toutefois aussi bien étre exploité dans linfrastructure centrale de la
communauté (de référence) ; voir chap. 4.1.
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3 Requéte de contenus DICOM

Ce flux de taches se base sur la transaction IHE RAD-69 « Retrieve Ima-
ging Document Set », ou la source d’'images joue le role d’un serveur.

Le flux est déclenché par un utilisateur du portail ou du systéme primaire
souhaitant télécharger des contenus DICOM a partir de I'archive DICOM.
Avant de pouvoir envoyer sa requéte RAD-69, cet utilisateur doit ;

e se connecter au DEP via le portail ou le systéme primaire ;

e choisir un patient (I'opération se fait automatiquement dans le por-
tail des patients) ;

e choisir d'une maniére non spécifiée ici les contenus DICOM du
DEP du patient susmentionné auxquels il souhaite accéder dans la
source d’'images.

Pour chaque accés au registre de documents XDS, au dép6t de docu-
ments XDS ou a I'archive DICOM, le systéme client a besoin d’un jeton
CH:XUA. Il pourra utiliser le méme jeton pour toutes ses requétes, tant qu'il
n'est pas périmé et que le contexte lié au patient reste inchangé ; le dia-
gramme de séquences UML ci-dessous représente cette variante simpli-
fiée.

Le systéme d’autorisation du DEP repose sur XDS : les droits d’accés ac-
cordés par le patient se référent aux documents enregistrés dans l'infras-
tructure XDS.

L’'lImaging Document Source doit permettre d’accéder a des objets DICOM
(images) uniguement a des utilisateurs disposant de droits d’acces a au
moins un objet KOS dans l'infrastructure XDS, qui référence les objets DI-
COM demandés. L’application des droits d’accés ne repose donc pas seu-
lement sur la décision du CH:ADR Authorization Decision Provider, mais
aussi sur le contenu des documents disponibles en vertu de cette décision
(objets KOS).

La procédure exacte concernant une Imaging Document Source lors du
traitement d’'une demande RAD-69 est prescrite dans la section 3.1.7.2 de
'addendum 2.1 & I'annexe 5 ODEP-DFI.

Pour étre conforme & la norme EPD, la source d’'images doit posséder les
fonctionnalités suivantes :

e garantie de connexions réseau conformes a la transaction IHE ITI-
19 « Authenticate Node » ;

e enregistrement des pistes d’audit selon la transaction IHE ITI-20
« Record Audit Event » ;

o vérification que la requéte RAD-69 est accompagnée d’un jeton
CH:XUA ;

e détermination, selon la procédure décrite ci-dessus, des contenus
DICOM auxquels l'utilisateur doit avoir acces ;

Role de l'acteur source

Droits d’acceés aux con-
tenus DICOM du DEP
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e fourniture des contenus correspondants a I'utilisateur.
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3.1 Requéte de contenus DICOM figurant dans une ar-
chive DICOM conforme au DEP

Le diagramme de séquences UML indique le processus en amont de I'envoi  Processus
d’'une requéte RAD-69, avec toutes les étapes préparatoires :

Imaging Document Source Central Infrastructure of the EPR Community
Patient
— Idantifier —
Primary User Cross- Authorization
system / Authentication DICOM Reference | | X-Assertion | | Document Dacument Dacision
User Portal Provider Archive Manager | | Provider | | Repository Registry Provider
Sub-process: User Login__J
300 Login

(Mologn 5
301 User authentication request
201 User authenticaion request |

302 Request credentials (iwo-factor suthentication)

303 Credentials

304 Aumentication Token

305 Start session

308 Estabiish patient context _ || E.g. i the user is a heallhcare professional, he will have ts choose a patent |
300 FaloTeh paflent conter! .

Sub-process: Obtain XUA Token _J

307 IHE ITI-48/47: Query MPI-PID and EPR-SPID (Local paient ID)

298 HE IT1-45/47 Response: MPLPID, EPR-SPID, optionally patisnt

309 WS-Trust RST: Request XUA Token (Authentication Token; EPR-SPID; Claims) but it may also reuse the sarme XUA token during its TTL,

thersfore only one WS-Trust request is shawn in the diagram

The iy systom may obtain a now XUA token fo oach XDS/XDS-| ca, W

310 WS-Trust RST response; XUA Token

311 Open document st
SHmrEmmeaEE

312 IHE ITI-18 "Find Documents® (XUA Token; Patient ID)

313 CHADR: Autharization Decision
Request (XUA Token)

e e,

¢ 31 CH:ADR Authorization Decision

¢ 315 IHE ITI-18 Responsa: List of documents

L 318 Show documentist [ suppose that there s a least one KOS Object amang those documents |
317 Open KOS Object
—_— >

318 IT1-43 "Retsieve Document Sel” (XUA Token; Repository Unique ID; KOS Object Uniape ID)

IHE ITI18 "Gel Dacuments”

319 {XUA Token; KOS Object Unique ID)

a2 CH-ADR: Authorization Decision
Requast (XUA Token)
el e L ey
322 'ME 7118 Responsa
CProsonectennuun
1 323 KOS Objeet
324 Sow KOS Obiect
Select DICOM contents
an, o refrieve
—_—————— >
326 IHE RAD-59: Retrieve Imaging Document Set (XUA Token)

[For saph StudyRequest semont I the RAD-63 request]
327 IHE ITI-15 *Find Documents by Reference IDs” (XUA Token: DICOM StudyinstanceliD)

CH:ADR: Authorization Decision

328 Request (XUA Token)

330 /HE ITH18 Response: List of KOS Otject ing to the DICOM o

IHE ITi-43 ‘Retrieve Document Set” '

gal (XUA Token; Repository Unique D; KOS Object Unigue IDs)

332 'ME IT-18 “Get Documents*
{XUA Token; KOS Object Unique IDs)
333 CHADR: Authorization Decision
Request (XUA Token)
L
a0k 2 A ek U ABRENLTMENI RO
IHE ITI-18 Response:

335 408 Object entryUUIDs

336 IHE IT1143 Response (KOS Objects)

Parse KOS Objects and delermine
337 which DICOM contents (images)
can be rgturned 1o the cient

Creale RAD-59 response
338 according 1o the dtected

permissidns
339 I RAD-6 Response
¢ 340 Show DICOM contents
User Primary User DICOM Patient X-Assertion | | Document Document Authorization
< system / Authentication Archive Identifier | | Provider | | Repasitory Ragistry Decision
Portal Provider — Cross- | ————— ————— — Frovider
Referance

Manager

Figure 3 : Requéte de contenus DICOM dans une archive DICOM conforme au DEP
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teur XDS-I

3.2 Requéte de contenus DICOM a l'aide d’un adapta-

Si I'archive DICOM ne remplit pas toutes les exigences d’'un raccordement
conforme au DEP, I'adaptateur XDS-I veillera a I'obtention des droits d’ac-
cés. |l peut effectuer par ailleurs d’autres contréles, en vérifiant par exemple

Processus

si les contenus DICOM renferment des virus :

Central Infrastructure of the EPR Community
Patient
Identifier
XDS- Referance | | X-Assertion | Document Document
Adapler Manager | | Provider | | Repository Registry

Imaging Document Source
Primary User
system / Authentication | || DICOM
User Portal Provider Archive
Sub-process: User Login
400 Login
401 User suthanication requast
401 User authantication request
402
<
403 Cradanials
408 Authentication Token
=<

406 Estabiish patient confext

B

E.g. if the user is a healihcare professional, he will have to choose a patient

Sub-process: Obtain XUA Token

407 IHE ITi45/47: Query MPI-PID nd EPR-SPID (Locsl patient 10)

408 IHE ITI-45147 Response: MFLPID, EPRISPID, optionally patient demagraphics

409 WS-Trust RST: Request XUA Tokan (Authentication Token; EPR.SPID; Claims)

¢ 10 WS-Trust RST rasponse; XUA Token

411 Open document st

412 IHE 1TH-18  {XUA Token, Patient ID)

The primary system may obiain & new XUA oken for each XDS/XDS- cal
but it may also reuse the same XUA token during its TTL
therefore only one WS-Trust request is shown in the diagram

| 15 IHE T8 Response: Listof documents
418 Show document list Suppase that there is at least ona KOS Object among those documents
AT OpenKOS Otjet

418 IT1-43 "Retrieve Document Sef” (XUIA Token: Repository Unique ID; KOS Object Unique 10}

413 CHADR: Authorization Decision
Request (XUA Token)

14 CHCADR Authorization Decision

| 423K0S Obpct
424 Show KOS Obiect
<

Select DICOM contents
ta refrieve

419 ME 118 "Get Documents"

(XUA Toksn: KOS Objsct Unique ID)

CHADR: Autherization Decision
Request (XUA Taken)
¢ 421 CHADR Autnorization Decision
HE IT-18 Response:

e 422 ¢ 08 Object entryUUID

426 IHE RAD-69: Retrieve {4UA Token)

[Far sach SiuutyRequest sieunt in the RAD 83 requesi]

Authorization
Deci

Providar

438 gncio

[

42T HE [TI-18 *Find Documents|by Reference (s (XUA Token; DICOM StudyinstanceUiD)

2p CHADR Authorization Decision
Request (XUA Taken) >
| ¢ 430 IHE IT1-18 Response: List bf KOS Otjects comrsponding o ths DICOM StudyinstanceUID.

431 HE ITI-43 "Retrieve Documgnt Ser

[XUA Token: Repositary Uniue I0; KOS Object Uniwe 1Ds)

32 'ME ITH18 "Gel Documents

(XUA Token; KOS Object Unique IDs)
— R e e e e e !

433 CHADR: Authorization Decision
Request (XUA Token)
el T ST
IHE IT1-18 Response:
KOS Object eniryJUIDS

435
<
438 IHE IT1-43 Response (KOS Objects)
Parse KOS Objects and determine
437 which DICOM contents (imaes)
£an be retumed to the cient]

Rasiore attrbutes Retieve URL"
triove Location UD®
anlor "Reiriove AE Tite”

439 DICOM C-MOVE: Retrieve contents
accordng

440 DICOM C-MOVE respanse: DICOM contents

[DICOM contents validation required]

om
jr—

Vaidate DICOM contents

This can ba used a 9. for vins chacking |

L M2 T RAD-69 Response
443 Show DICOM contents
<
User Primary User DICOM XDSH
system / Authentication || Archive Adapter
Poral Provider

Figure 4 : Requéte de contenus DICOM a l'aide d’un adaptateur XDS-I

Patient

X-Assertion Document Document Authorization
identifier | | Provider | | Repository Regssiry Decision
Cross- Provider
Referance
Manager
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Pour accéder a I'archive DICOM, I'adaptateur XDS-I devra rétablir les va-
leurs d’origine des attributs « Retrieve AE Title » et/ou « Retrieve URL »
et/ou « Retrieve Location UID » (étape 421), qu’il a modifiées a I'étape 209
(voir chap. 2.2). Selon la configuration de I'adaptateur XDS-I, diversesva-
riantes d’implémentation sont ici envisageables :

e parameétre de configuration statique (notamment si I'adaptateur
XDS-I ne peut exploiter qu’une seule archive DICOM) ;

e banque de données ;

e attribut propriétaire des métadonnées ;

e algorithme de dérivation ;

e efc.

Les étapes 400 a 425 de la Figure 4 correspondent aux étapes 300 a 325
de la Figure 3.

Les étapes 426 a 437 de la Figure 4 correspondent aux étapes 326 a 337
de la Figure 3, a ceci prés qu’elles sont lancées par 'adaptateur XDS-I et
non par I'archive DICOM.

L’adaptateur XDS-I est figuré en tant que composant exploité en externe. Il
peut toutefois aussi bien étre exploité dans linfrastructure centrale de la
communauté (de référence) ; voir chap. 4.1.

Au lieu de DICOM C-MOVE, l'adaptateur XDS-I peut également utiliser
d’autres protocoles pour communiquer avec les archives DICOM, par
exemple DICOMweb ou un autre protocole pris en charge par les archives
concernées.

Attributs « Retrieve AE
Title » et/ou « Retrieve
URL » et/ou « Retrieve
Location UID »

Similarité des proces-
sus
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4  Aspects opérationnels

Le protocole DICOM supporte TLS/SSL2. Au cas ol une archive DICOM
TLS/SSL n’aurait pas été mise en place, des dispositifs proxy pourront ser-
vir ici. Si 'adaptateur XDS-I se charge de la communication avec les clients,
il est possible de prévoir une connexion VPN entre I'adaptateur XDS-I et
I'archive DICOM.

Bien que l'archive DICOM ne fasse pas nécessairement partie de l'infras-
tructure centrale d’'une communauté (de référence), elle doit afficher une
disponibilité élevée.

Le transfert de contenus DICOM entre des réseaux (p. ex. a partir de I'ar-
chive d'images d’un hépital sur la plateforme DEP afin qu’ils apparaissent
dans le portail) risque toutefois de sérieusement affecter la performance du
réseau et le comportement d’autres acteurs, comme les données sont po-
tentiellement trés volumineuses (en gigabytes). Les approches suivantes
peuvent étre utiles dans ce contexte :

e Traffic Shaping (Throttling), limitation artificielle de la bande pas-
sante disponible pour les contenus DICOM ;

e décalage des activités de DICOM aux heures ou elles posent le
moins probleme — par exemple les contenus DICOM pourront étre
mis a disposition par lots pendant la nuit (hotamment si I'archive
envoie a I'adaptateur XDS-I des contenus DICOM entiers, comme
aux étapes 206 & 208 de la Figure 2) ;

e en cas d'utilisation d’'un adaptateur XDS-I, il pourra étre placé dans
une zone du réseau offrant un débit optimal. La question de I'em-
placement de 'adaptateur XDS-I est traitée au chap. 4.1.

[l faut garder a I'esprit que le format DICOM ne convient pas qu’aux images.
L’ODEP-DFI ne prévoit aucune restriction en la matiére.

C’est important non seulement pour la présentation des contenus dans le
portail ou dans un systéme primaire, mais aussi dans une optique de sécu-
rité. En effet, bien des formats peuvent étre piratés pour diffuser des mali-
ciels. Les exploitants de sources d’'images doivent dés lors prendre les me-
sures utiles pour écarter les contenus DICOM infectés.

Les documents possédant certains formats comme PDF peuvent étre en-
registrés tant dans les archives DICOM que dans des dépéts de documents
XDS.

Des régles de conservation spécifiques sont en place pour les documents
XDS dans le contexte du DEP, a l'instar de la suppression automatique des
données aprés 20 ans ou de la prise en compte des icones de suppression.
Au cas ou le document XDS serait un objet KOS, il convient de synchroniser

2 Voir http://dicom.nema.org/medical/dicom/current/output/html/part15.html#chapter B

Cryptage pour la trans-
mission des données

Disponibilité élevée

Performance du réseau

Formats de données

Exigences spécifiques
a I'enregistrement des
données


http://dicom.nema.org/medical/dicom/current/output/html/part15.html#chapter_B
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les cycles de vie de tels documents XDS avec ceux des objets DICOM cor-
respondants.

Aucun mécanisme standardisé n’est toutefois défini dans le DEP pour cette
synchronisation. Il incombe aux communautés (de référence) et aux four-
nisseurs et exploitants d’archives DICOM de les élaborer. Il faut ici garder
a l'esprit que plusieurs objets KOS peuvent se référer a la méme étude
DICOM.

Dans le contexte du DEP, les contenus DICOM peuvent exclusivement étre
consultés a I'aide de la transaction IHE RAD-75 « Cross Gateway Retrieve
Imaging Document Set ». Cette transaction définit deux acteurs supplémen-
taires, soit Initiating Imaging Gateway et Responding Imaging Gateway.

Ces acteurs peuvent également étre définis comme faisant partie intégrante
de 'archive DICOM ou de I'adaptateur XDS-I, a condition que le composant
correspondant soit géré dans l'infrastructure DEP centrale de la commu-
nauté (de référence).

Le consommateur d’images, soit le client de la transaction RAD-69, doit
connaitre 'URL de I'archive DICOM. Dans le cas de figure le plus simple
(p. ex. en cas d'utilisation d’'un adaptateur XDS-I), cette URL figurera dans
I'attribut « Retrieve URL» de I'objet. Il faut sinon 'établir a I'aide de l'attribut
« Retrieve AE Title » ou « Retrieve Location UID ».

Ni les spécifications IHE, ni celles du DEP ne définissent a cet effet un mé-
canisme standardisé. Par conséquent, chaque consommateur d’'images
doit dresser son propre répertoire, ou bien la communauté (de référence)
peut remettre & ses membres un tel répertoire centralisé (p. ex. sur la base
de DSMLv2, comme pour CPI)3.

3 Dans le cas d’'espéce, il serait judicieux que ce répertoire reprenne le schéma des
identifiants uniques du dépdt XDS pour les URL des dépbts de documents XDS.

Communication avec
d’autres communautés

Résolution de I'adresse
URL du point de termi-
naison des sources
d'images
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4.1 Emplacement de I'adaptateur XDS-|

L’adaptateur XDS-I peut étre exploité soit comme composant de plateforme

Variantes

DEP, soit avec l'archive DICOM, soit encore par un fournisseur tiers. Le
tableau ci-aprés résume les avantages et inconvénients de chacune des

trois variantes :

Emplacement de
I’adaptateur XDS-I

Avantages

Inconvénients

Infrastructure DEP
centrale de la commu-
nauté (de référence)

Le fournisseur de plateformes
DEP garde le contrdle complet
de I'exploitation de 'adaptateur
XDS-I.

e Probléemes de performance liés a la
transmission de contenus DICOM —
entre I'adaptateur XDS-I et I'archive
DICOM, ou entre 'archive DICOM et
les modalités, selon que I'archive DI-
COM fait elle-méme partie de l'infras-
tructure DEP centrale.

Avec I'archive DI-
COM, en dehors de
l'infrastructure DEP
centrale de la commu-
nauté (de référence)

Bon débit entre l'archive DI-
COM et I'adaptateur XDS-I.

La frontiére logique entre sys-
témes (Imaging Document
Source) correspond a la fron-
tiere physique.

e Surcroit de travail pour I'exploitant de
I'archive DICOM.

e Le cas échéant, 'adaptateur XDS-I
ne pourra pas prendre en charge une
autre archive DICOM.

Auprés d’'un fournis-
seur tiers

Claire séparation des compé-
tences

e Besoin de coordination accru.
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Liste des abréviations

CH:CPI Community Portal Index (composant des services de recherche centraux du DEP)
CH:XUA Version du profil XUA adaptée au DEP (voir XUA)

DICOM Digital Imaging and Communications in Medicine

DFI Département fédéral de l'intérieur

DEP Dossier électronique du patient

GLN Global Location Number

HPD Healthcare Provider Directory

IHE Integrating the Healthcare Enterprise (initiative de standardisation)
ITI IT Infrastructure (domaine IHE)

SIH Systéme informatique hospitalier

KOS Key Object Selection

ODEP Ordonnance sur le dossier électronique du patient

ODEP-DFI Ordonnance du DFI sur le dossier électronique du patient

PACS Picture Archiving and Communication System

PDF Portable Document Format

SIC Systéme d’information du cabinet médical

RAD Radiology (domaine IHE)

TCU Technical User (role de l'utilisateur DEP)

UML Unified Modeling Language

XCA Cross-Community Access (profil d’intégration IHE)

XCA-I| Cross-Community Access for Imaging (profil d’'intégration IHE)
XDS Cross-Enterprise Document Sharing (profil d’intégration IHE)
XDS.b Voir «<XDS»

XDS-l.b Cross-Enterprise Document Sharing for Imaging (profil d’intégration IHE)

XUA Cross-Enterprise User Assertion (profil d’intégration IHE)



